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Analogico e digitale
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Tutto e diventato digitale
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Perché l'informazione € diventata digitale?

Perché l'informazione digitale
costa meno!

m .... e a volte e anche gratis
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Perché l'informazione e diventata digitale?

m e piu facile da memorizzare

— Medesimo sistema di archiviazione per diversi media
m e piu facile da trasferire

— Comunicazione digitale mondiale
m e piu facile da consultare

— Nuovi modi di ricerca e di visualizzazione

m e piu facile da elaborare

— Utilizzo di programmi informatici per valutare e
decidere
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L'informatica in Ticino negli anni 80

e sl {0y

Eifino 64 Mb BNG4.256 Mb == 256-1024 Mb  E1024-4096 Mb  5X oltre 4096 Mb

Oggi quasi il 25% dei calcolatori dolla statistica ha

: i itd di memorizzare oltre 1
miliardo di caratteri. La somma della di i i

i turti
della sl.lalisﬂca & passata dal 1970 al 1382 da circa 300 milioni & circa 50 miliardi di
caratteri,

Fonte: Statistica ATED, Corriere del Ticino, 1983

1982 — capacita di memoria di tutti i computer ticinesi: circa 50 GBytes
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Costi della memoria oggi

SD HighClass6, 16GB
compatible with MMC

Product since: 07.12.2007

STEG Prod-Hr. 1 pat-sdhc6-16
Manufacturars  : SDHC6
Manufacturars Nr. : PSF16GSDHCE
Warranty i Lifz Time (10 Years)

- uanttyQuantity Dats of

Filiale E- St::x%rdereJDehvew
Littzu 43 - -
Manno 6
Distiken 15
Basel 2
Zollikafen 2 - -
Ecublens 1
Conthey 5 - -
visp 2
Fribeurg o - -

[ More Ficturs ]

[ Specification/Feature ] 99!90 CHF Inkl. Mwst

65.72 €uro Incl. MWSHTVA/TVA

I costi della memoria sono in continua diminuzione e questo permette di
archiviare sempre piu informazioni
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Internet: la connessione digitale mondiale

Internet: chi sono i nostri nuovi vicini?




Internet: chi sono i nostri nuovi vicini?

Internet Users by World Region

Asia 399

Europe 315

MNorth America 233
Latin America 96
Africa 3

Middle East 19

Australia/
Oceania

o 50 100 150 200 250 300 350 400 450
Millions of Users

Oggi ci sono 400 milioni di domini, 1.1 miliardi di utenti

13 maggio 2008 © Silvano Marioni, CISSP - www.marioni.org 11

Come sta cambiando la comunicazione

informazione connessione

Abbiamo accesso ai
dati di tutto il mondo

Abbiamo sempre piu
dati a disposizione

Possono accedere
ai nostri dati
da tutto il mondo

Ci sono sempre piu
dati memorizzati
su di noi
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| nuovi rapporti sociali
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Sempre piu attivita sociali sono mediate da sistemi informatici
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Le tracce informatiche

m Lasciamo sempre piu tracce senza saperlo

— Dati memorizzati su banche dati e su PC

— Navigazione in Internet (cookies, profili, indirizzi mail, No. IP)
— Pagamenti Bancomat o con Carte di Credito

— Carte fedelta, Sistemi di data mining

— Uso dei telefoni fissi e dei cellulari

— Carte del cittadino, carte sanitarie

— Sistemi di identificazione (DRM, telepass, firma digitale, ecc)

— Sistemi di localizzazione (antifurti satellitari, controllo posizione,
ecc)

— Sistemi di videosorveglianza
— Ecc.
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| volumi delle tracce informatiche

m 100 Mbytes

un anno di testi di una buona dattilografa

m 3 Gbytes
Tutte le mie foto digitali dal 2000 a oggi (circa 10°000)

m 5 Gbhytes
tutte le registrazione audio annuali di un cellulare (media
500 min/mese)

m 700 Gbhytes

registrazione video di tutto quello che avviene intorno a
noi per 365 giorni
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Esempi di tracce informatiche

Digitalizzazione delle telecomunicazioni (chi)

— memorizzazione di tutti i dati del chiamante e del chiamato

— utile per la fatturazione ma i dati possono restare registrati per
anni

Apparecchiature mobili (chi e dove)

— possibilita di monitorare l'ubicazione di una persona

— utile per portare soccorso ma fornisce indicazioni riservate

Internet (chi, dove e che cosa)

— tutte le informazioni inserite sulla rete sono ricercabili

— Internet permette di accedere alle informazioni ma permette di
raccogliere informazioni anche contro la volonta del proprietario

Tutto questo permette livelli di analisi fino a pochi anni fa

inconcepibili e impossibili da realizzare
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Siamo coscienti dei nuovi rischi ?

Barksy
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Sappiamo quali dati proteggere?

m Quali sono i nostri dati importanti
— dati finanziari, dati medici, dati sensibili
— dati sui comportamenti negli acquisti
— dati sulle comunicazioni
— dati personali e privati
m | dati trattati in modo informatico
— Le informazioni sui computer
— Le nostre comunicazioni
— | nostri comportamenti
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Chi puo essere interessato ai nostri dati

m Criminali (esterni, interni)

— Per avere vantaggi economici tramite truffe, raggiri,
furti di dati e di denaro

m Autorita (nazionali, extranazionali)
— Per controllare possibili attivita illegali, sorvegliare,
spiare
m Aziende (fornitori, concorrenti)

— Per avere informazioni sui nostri dati, comportamenti,
clienti, ecc.

m Altre persone
— Per curiosita, per controllarci, ecc.
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Le caratteristiche di protezione dei dati

m Privacy

— Il diritto, per una persona, a stabilire il livello di
condivisione dei propri dati personali

— Right to be let alone (The Right to Privacy by Samuel
Warren and Louis D. Brandeis, Harvard Law Review
1890)

® Anonimita

— La caratteristica che impedisce di ottenere
informazioni che potrebbero portare ad identificare
una persona

m Riservatezza

— L’assicurazione che le informazioni sono rese
disponibili solo agli utenti autorizzati
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La privacy

m Il valore della privacy € molto importante per
I'individuo e per la societa
— Per I'individuo: il diritto di mantenere privati i propri
interessi, la personalita e i rapporti sociali
— Per la societa: la privacy e un concetto fondamentale
per una societa fondata sulla liberta individuale
m La privacy non puo essere assoluta.
Le interazioni sociali rivelano inevitabilmente
informazioni personali e private.
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L’anonimita

m Anonimizzare vuol dire togliere ogni riferimento
personale a dati particolarmente critici con un
processo monodirezionale che non permetta di
ritornare indietro ai dati originali

m Anche se al termine viene spesse data una
valenze negativa, 'anonimita € un concetto
fondamentale per la tutela della privacy e

= E un concetto di base per il funzionamento della
societa
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La riservatezza

m La riservatezza é strettamente legata al tema
dell'accesso alle informazioni

m Qualcuno deve decidere le regole che definiscono
chi puo vedere che cosa

m E necessario mettere in pratica una serie di
misure per garantire il rispetto di queste regole

m In caso di misure carenti possono esserci
problemi anche per la tutela della privacy e
dell’anonimato
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| rischi della rete

Crediamo di essere collegati alla rete
ma in realta é la rete che é collegata a noi
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Come proteggere i dati

m Soluzioni tecniche

— Controllo accessi, cifratura, anonimato,
protezione logica e fisica

e impedire furti o danneggiamenti tramite sistemi
elettronici

m Strumenti legali
— Legislazione
m Comportamenti
— Conoscenza, prudenza, attenzione
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Comportamenti a rischio e Internet

m Internet presenta una serie di rischi a cui
bisogna prestare attenzione
— Social Engineering
— Diffusione di software malefico

m Anche i nostri comportamenti non corretti
possono portare a problemi nella
protezione dei dati
— Perdita di informazioni personali
— Diffamazione elettronica
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Vi racconto di me

Finalmanta la patenta!!

B Informazioni personali

§ Archivio blog

L]
«Qualtro
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| =T
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Voglio vivere in un mondo virtuale
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Sappiamo controllare i nostri dati?

Yes, you
You control the Information Age.
Welcome to your world.
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Non possiamo piu nasconderci

Web Immagini Maps News Video Gmail altro v

Google s |
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Preferznze

Web

SilvanoMarioni - home ¢

Silvano Marioni Aggiungi ai preferiti Centro di competenza informatica. Consulenza
strategica e organizzativa per linformatica in azienda. ...

www marioni.arg/ - 18k - Copia cache - Pagine simili

ror Microsoft PowerPoint - Com Forum CLUSIT 2005 ppt »¢

Formato file: PDF/Adabe Acrobat - Versione HTML

Silvano Marioni. CISSP - www.marioni.org. Che cosa & il phishing. Il termine Phishing
indica I'utilizzo di messaggi di posta elsttronica e siti web che ...
www.marioni.org/documenti/Com%20Forum%20CLUSIT%202005.pdf - Pagine simili

Altri risultati in www marioni org »

Silvano Marioni - Centro ¢li competenza informatica. Morbio Inferiore
Silvano Marioni - Centro di competenza informatica, Morbio Inferiore - Consulenza strategica
e per linformatica in azienda ione & ...

W foni: 1t

i | _di_t
£24.1.010.489-7_htm - 23k - Copia cache - Pagine simili

_CH-

Neugriindungen vom 27 12,2005 - TI »¢

Silvano Marioni - Centro di competenza informatica. Morbio Inferiore ... Persone iscritte:
Marioni, Silvane. da Chiasso, in Morbio Inferiore, titolare, ...

WV t h/shab/2005_251 d _Tl.htm - 34k -

Copia cache - Pagine simili
Altri risultati in v.moneyhouse.ch »
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Ma mi possono trovare veramente?

via carlo cattanes 4. lugano , sizzera
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Noi siamo il nostro rischio piu grande

m La protezione dei dati € sottostimata dalle
persone per tre motivi fondamentali
— Ignoranza
< Non si conosce I'esistenza di un particolare rischio o problema
— Indifferenza

« Si riconosce che il problema esiste ma si & convinti che non ci
riguardi

— Ingenuita

< Non si pensa che qualcuno possa avere vantaggio (o danno )
dai dati messi a disposizione
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Conclusioni

m Non possiamo fermare il progresso tecnologico

m Dobbiamo tutelare i nostri dati e soprattutto
avere comportamenti adeguati per proteggerli

m Dobbiamo essere coscienti che alcuni dati
possono essere resi pubblici, ma una volta messi
a disposizione non possono piu essere ritirati.

m Dobbiamo chiedere al legislatore di proteggere i
nostri dati in modo da evitare abusi
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