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Come possiamo definire 
la sicurezza?

la sicurezza è la caratteristica di 
una situazione che non 
presenta rischi o pericoli
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Perché si trascura la sicurezza?

•per ignoranza
- non si conosce l’esistenza di un 

particolare rischio o pericolo
•per indifferenza

- si riconosce che il pericolo esiste, ma 
si è convinti che non ci riguardi

•per ingenuità
- non si pensa che qualcuno possa 

avere vantaggio (o danno) da una 
situazione

•per incoscienza
- non si ha la consapevolezza della 

gravità del danno che ne può derivare

Che cosa è la sicurezza?
una percezione, una reazione 
psicologica soggettiva
un dato reale, una misura oggettiva
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Opinioni comuni sulla percezione della sicurezza

La gente esagera i rischi: La gente sottovaluta i rischi:

Spettacolari Ovvi

Rari Comuni

Improvvisi Che evolvono lentamente nel tempo

Che non conoscono Ben conosciuti

Di cui si parla molto Di cui non si parla

• David Ropeik, George Gray, “Risk: A Practical Guide for Deciding What’s Really Safe and  What’s Really 
Dangerous in the World Around You”

La sicurezza è un 
compromesso

la sicurezza assoluta non esiste
varia in funzione del contesto
dipende dalla robustezza dall’anello più debole
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Nelle nuove tecnologie gli aspetti di sicurezza vengono in 
genere affrontati solo in un secondo tempo

La tecnologia

È una componente 
importante perché
garantisce la 
sicurezza in modo 
diretto e automatico



5

Le regole

Definiscono quali 
sono gli obbiettivi di 
sicurezza e come è
necessario 
comportarsi nelle 
diverse situazioni

Le persone
Sono l’elemento fondamentale della sicurezza, 
per la capacità di comprendere, valutare e 
decidere in situazioni nuove o impreviste
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La sicurezza efficace è il risultato di un processo 
integrato

+ +

Il diritto alla 
sicurezza

Quali sono i principi 
fondamentali necessari per 
tutelare i nostri diritti nel 
mondo virtuale 
dell’informatica?
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Disponibilità

La possibilità di 
accedere e usare i 
servizi e le informazioni 
quando necessario e 
nel giusto contesto

Riservatezza

La garanzia che le 
informazioni sono rese 
disponibili solo alle 
persone autorizzate
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Integrità

La garanzia che le 
informazioni sono 
protette contro 
distruzioni, alterazioni e 
modifiche dolose,  
colpose o accidentali

Controllo degli accessi

Il processo di verifica 
dell’identità di chi accede a 
sistemi, servizi o informazioni e 
l’assegnazione dei suoi diritti

• Identificazione
• Autenticazione
• Autorizzazione
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Resposabilità
e tracciabilità

La possibilità di associare 
un’attività a un soggetto per 
renderlo responsabile delle sue 
azioni e di ricostruire gli eventi 
accaduti in base alla 
memorizzazione su un giornale

Privacy

MySecret 
Diary

Il diritto, per una persona, di 
stabilire il livello di condivisione 
dei propri dati personali con gli 
altri
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Anonimità

La caratteristica che impedisce di ottenere, in origine o in seguito a 
trattamento, informazioni che potrebbero essere associate ad un 
soggetto

Conclusioni

• La sicurezza informatica è una situazione senza rischi o pericoli 
per le informazioni, i servizi e i sistemi informativi

• Le persone non valutano la sicurezza in modo oggettivo ma 
secondo una percezione che può essere errata e non 
corrispondere alla realtà

• La sicurezza informatica deve essere un processo integrato che 
comprenda le persone, le regole e la tecnologia

• A dipendenza delle attività e delle applicazione è importante che 
vengano tutelati i requisiti fondamentali che garantiscono i diritti 
alla sicurezza per le aziende e per i privati

• È inutile correre se non si è ben in chiaro dove si vuole 
arrivare
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